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O presente trabalho, realizado entre os meses de marco e agosto de
2004, é parte integrante do Proyecto sobre Trafico de Nifios, Pornografia
Infantil en Internet y Marcos Normativos en la Region del Mercosur,
Bolivia'y Chile, coordenado pelo Instituto Interamericano del Nifio (1IN),
organismo especializado da OEA na &ea da infancia, adolescéncia e
familia, e Embaixada Americana em Montevideo. Técnicos dos 6 paises
envolvidos realizaram, simultaneamente, levantamentos nacionais acerca
da producdo e difusdo de imagens de abuso sexual de criangas €
adolescentes pela rede mundial de computadores, a chamada Pornografia
Infantil na Internet, objetivando estabelecer um quadro gera da
problemédtica na Regido, bem como as condigbes de enfrentamento
existentes.

Na etapa seguinte do Projeto, os trabalhos nacionais seréo
consolidados num documento Unico, a ser apresentado em setembro de
2004, numa Conferéncia que reunird os representantes governamentais dos
6 paises, na sede do IIN em Montevideo - Uruguai, para debater os
resultados e estabel ecer estratégias comuns para o enfrentamento articulado
do problema na Regi&o.

No caso especifico do Brasil, a pesquisa, realizada por técnicos da
Subsecretaria de Promogéo dos Direitos da Crianca e do Adolescente
(SPDCA), da Secretaria Especial dos Direitos Humanos (SEDH) da
Presidéncia da Republica, serviu para articular a criagdo de uma
Subcomissdo Tematica de Enfrentamento a Pedofilia e & Pornogréfia
Infantil na Internet, no ambito da Comissao Intersetorial de Enfrentamento
ao Abuso e Exploragdo Sexua de Criangas e Adolescentes, coordenada
pela SEDH e integrada por representantes de véios &rgaos
governamentais, de organismos internacionais e organizacdes da sociedade



Apresentacéo

O interesse e a exploragdo sexual de criangas e adolescentes por adultos, em suas
variadas formas, € um fendmeno mundial histérico, sua presenca tendo sido identificada desde a
Antiglidade. A invencdo da fotografia, no fim do século XIX, contribuiu para que a prética de
divulgacdo de imagens destes contatos sexuais se difundisse, pois permitiu que as imagens fossem
congeladas e acessadas posteriormente. Mas foi com a disseminagdo da Internet, nos anos 90, que este
fendmeno encontrou uma nova forma de apresentacéo e um potencia de alastramento inigualavel.

Hoje a Internet € uma rede de computadores articulada globalmente, acessivel a
centenas de milhdes de individuos em todo o mundo. Novos softwares de edicdo de imagens, em
conjunto com a evolucdo da tecnologia fotogréfica — cameras digitais e equipamentos de video -
permitem que a producdo de material visual ilegal seja feita de forma barata, facil e, em grande parte,
impune. Algumas peculiaridades da Internet facilitam sua utilizag@o ilegal. A navegagdo na rede
mundial ¢ feita de forma andnima e privada. E possivel a comunicaco por websites, e-mail, canais de
bate-papo, comunidades virtuais e programas que utilizam protocolo de transferéncia de arquivos de
computador a computador. Todos estes recursos se prestam, com maior ou menor adequacgéo, ao
intercadmbio de pornografiainfantil e a sua comercializaco.

Na Internet, a falta de fronteiras fisicas e de um espago juridico comum - 0 que é um
delito em um pais necessariamente nd0 0 € em outros — permite a expansdo da distribuicdo da
pornografia infantil, seja como fim em s mesma, sgja para a divulgagdo de outros crimes como, por
exemplo, o turismo sexual.

A tentativa de combater a pornografia infantil na Internet implica na investigagéo de um
fendmeno de dimensdes ainda desconhecidas e na repressdo de um comércio clandestino milionario,

com esquemas profissionais e amadores de producgéo de fotos e videos.

M ar cos Nor mativo e Tebrico

O Brasil adotou a doutrina da protegdo integral na Constituicéo Federal de 1988, no seu
art. 227, assim disposto:

E dever da familia, da sociedade e do Estado assegurar a crianca e ao adol escente, com
absoluta prioridade, o direito a vida, a saude, a alimentacdo, a educacao, ao lazer, a

profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia



familiar e comunitaria, além de coloca-los a salvo de toda forma de negligéncia,

discriminagéo, exploragéo, violéncia, crueldade e opresséo.

A doutrina da protegdo integral foi regulamentada pelo Estatuto da Crianca e do
Adolescente — ECA, Lei 8.069 de 1990. A Lei Federal 10.764, de 12 de novembro de 2003, atualizou
e aterou alguns dispositivos do ECA, modificando sua estrutura e conceituagdo legal e passando a
prever penas mais severas para alguns crimes contra criangas e adolescentes. Nos interessa, em
particular, a atualizagdo do artigo 241, que trata do crime de produgdo e divulgagéo de imagens de
criancas e adol escentes em cenas de sexo explicito. A novaredagéo dada foi:

"Art. 241. Apresentar, produzr, vender, fornecer, divulgar ou publicar, por qualquer
meio de comunicagéo, inclusive rede mundial de computadores ou internet, fotografias
ou imagens com pornografia ou cenas de sexo explicito envolvendo crianca ou
adolescente:

Pena: reclusdo de 2 (dois) a 6 (seis) anos, e multa.

§ 1° Incorre na mesma pena quem:

| - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a participagdo de
criancga ou adolescente em producéo referida neste artigo;

Il - assegura 0S meios Ou servigos para 0 armazenamento das fotografias, cenas ou
imagens produzidas na forma do caput deste artigo;

[l - assegura, por qualquer meio, 0 acesso, na rede mundial de computadores ou
internet, das fotografias, cenas ou imagens produzidas na forma do caput deste artigo.

§ 2° A pena é de reclusdo de 3 (trés) a 8 (oito) anos:

| - se 0 agente comete o crime preval ecendo-se do exercicio de cargo ou funcéo;

Il - se 0 agente comete o crime com o fim de obter para si ou para outrem vantagem

patrimonial."

Além do compromisso expresso no ECA, o Estado brasileiro assumiu responsabilidades
e obrigacGes no combate a pornografia infantil através da ratificacdo, em 8 de marco de 2004, do
Protocolo Facultativo a Convencdo sobre os Direitos da Crianga, referente a venda de criangas, a
prostituicdo infantil e & pornografia infantil.

Este protocolo dispde, em seu art. 2° alinea ¢, que "pornografia infantil significa

qualquer representacdo, por qualquer meio, de uma crianca envolvida em atividades sexuais explicitas,



reails ou simuladas, ou qualquer representagdo dos 6Orgdos sexuais de uma crianga para fins
primordia mente sexuais’.

Este protocolo avanga, com relacdo ao ECA, em dois aspectos. a criminalizagdo da
posse de material pornografico eletrénico e a possibilidade de contemplar as novas tecnologias de
ateragdo virtual da imagem, ao dispor também sobre as atividades sexuais simuladas. A ratificacéo
deste protocolo exige uma nova adequagdo da legislagdo brasileira a estes aspectos.

O reconhecimento dos direitos fundamentais de criangas e adol escentes, expresso nestas
atualizagOes da legislagcdo, permite ver nas condutas de exploragéo e violéncia sexual um atentado aos
direitos humanos desta populagéo. A violéncia sexual deixou de ser um tema privado, um assunto tabu
que fere a preservagdo da moralidade publica. Hoje ela ocupa um lugar na agenda das autoridades e
organizagdes nacionais e internacionais de direitos humanos.

O problema da pornografia infantil eletrénica € complexo e multicausal. Convergem
para a sua existéncia aspectos ainda culturais de desvalorizagdo e discriminagéo de criangas e
adolescentes, a existéncia de redes de crime organizado orientadas para o lucro proveniente da
comerciaizagdo deste material, a caréncia financeira de grande parte das vitimas e a demanda existente
por parte de consumidores.

Mais do que o abuso direto de criangas usadas para a sua elaboragdo, as quais sofrem
danos fisicos e emocionais, a pornografia infantil em veiculagdo de massa atua como estimulo erético
gerador de maior demanda peddfila no mercado sexual, alimentando o ciclo de exploracdo. Por esta
razéo deve ser exercida uma forte énfase na recuperagdo dos materiais veiculados, liberando-os das
cadeias de circulagdo na Internet.

A pornografia infantil na Internet é, pois, um problema que requer uma abordagem
integral. E necessaria a atuacio de pessoal especializado em equipes interdisciplinares que
desenvolvam estratégias globais de agdo, visando ndo somente as criangas e adolescentes vitimas, mas
também as suas familias e comunidades, aos peddfilos e suas redes de pornografia e & sociedade em
geral.

Para o combate & pornografia infantil na Internet e meios andlogos é necessaria uma
articulagdo de agOes com outros Estados afetados, enfrentando o desafio de melhorar as redes de
cooperacdo e coordenagdo internacional na gestéo deste problema.

Somente desta forma seré possivel desenvolver medidas de luta pertinentes e eficazes
contra a producéo, veiculagdo e consumo da pornografia, envolvendo criangas e adolescentes na regido

da América Latina e em todo o mundo.



Objetivo geral

“Investigar as manifestagbes da pornografia infantil na Internet no Brasil, contextualizando,

dimensionando e caracterizando o fendGmeno e as respostas institucionais de enfrentamento.”

Obj etivos especificos

1.

Caracterizar a acessibilidade de brasileiros a material pornogréfico envolvendo criangas e
adolescentes, através de servigos de Internet, tais como navegacdo na web, utilizacdo de e-
mail, comunicagdo online em salas de conversagdo, mirc, protocolos de transferéncia de
arquivos do tipo P2P, dentre outros;

Caracterizar a existéncia de sites brasileiros de pornografia infantil na Internet e dimensionar a
sua ocorréncia;

Caracterizar a existéncia de vitimas brasileiras da pornografia infantil na Internet, definindo
possiveis perfis dessas vitimas;

Caracterizar as formas de producgéo e difusdo de pornografia infantil no Brasil, passivel de
divulgacdo na Internet;

Caracterizar redes criminosas de producéo e difusdo de pornografia infantil no Brasil,
estabelecendo um perfil dos infratores,

Caracterizar possiveis conexdes internacionais na producéo e difusdo de pornografia infantil
no Brasil;

Caracterizar possivels inter-relagdes da producdo e difusdo de pornografia infantil na Internet
COm outros crimes,

Caracterizar o estado de arte do enfrentamento a pornografia infantil na Internet no Brasil,
identificando os principais atores ingtitucionais envolvidos, o seu nivel de articulagdo e a
efetividade de sua atuagéo;

Dimensionar a extensao e as caracteristicas do uso da Internet no Brasil.



METODOLOGIA

Recursos
Utilizou-se na pesguisa 0s seguintes recursos:
Humanos:
- 02 pesguisadores da Subsecretaria de Promogdo dos Direitos da Crianga e do Adolescente
(SPDCA), da Secretaria Especial dos Direitos Humanos (SEDH) da Presidéncia da Republica
Materiais:
- 02 computadores e periféricos da SEDH/SPDCA, acessando a Internet através de rede
corporativa do Ministério da Justica;
- 01 laptop cedido pela Embaixada dos Estados Unidos da América, acessando a Internet
através de linha ADSL privada, contratada junto a PSl comercia por um dos pesqguisadores,
- suprimentos de informética;
- telefone.

- assinatura do jornal Correio Braziliense.

Instrumentos

Utilizou-se como instrumento geral de coleta de dados uma “Pauta de Investigacéo”
(ver anexo 01), relacionando as varidveis a serem investigadas e os indicadores para cada

variavel.

Participantes
- 68 pessoas inscritas na lista de discussdo “SEGURANET — Internet Segura para Criangas e
Adolescentes’, mediada pela SPDCA, e selecionados como atores institucionais estratégicos ao
enfrentamento da pornografia infantil na Internet no Brasil, incluindo peritos criminais,
policiais civis, militares e federais, delegados de policia, promotores, juizes, dirigentes de
0rgéos publicos, autoridades federais, dentre eles:
1. Dr. Mauro Campello, presidente da Associagéo Brasileira de Magistrados e Promotores de
Justica da Infancia e da Juventude (ABMP);
2. Dr?Patricia Rangel Calmon — coordenadora do Grupo de Estudos sobre Pornografia I nfantil
daABMP;
3. Dr2Simone Mariano da Rocha — Coordenadora do Centro de Apoio Operacional da Infanciae

Juventude do Ministério PUblico do Rio Grande do Sul;



10.

11.

12.

13.
14.

15.

Dr. Paulo Quintiliano — Chefe do Setor de Pericias em Informatica do Instituto Nacional de
Criminalistica do Departamento de Policia Federdl;

Dr. Jacinto Valdinho Caetano — Coordenador Geral de Defesa Institucional Substituto do
Departamento de Policia Federal;

Dr2 Laura Villela Rosa Tacca — Delegada de Policia Federal da Coordenagdo Geral de Policia
Criminal Internacional — (Interpol/Brasil);

Dr. Mauro André Kaiser Cabral — Analistada Agéncia Brasileirade Inteligéncia (ABIN);

Dr. F&bio André Silva Rels — Mestre em criminologia internacional, especialista em
“hotlines’, voluntario do CEDECA-BA

Cel. Nelson Werlang Garcia— Ajudante de ordens do Gal. Athos da Costa Faria, representante
para a América do Sul da Associagéo Internaciona dos Chefes de Policia;

Dr. Méarcio Sanchez — Assessor parlamentar da Senadora Patricia Sab6ia Gomes, presidente
da CPMI da Exploragéo Sexua de Criangas e Adolescentes,

TCel. Jod0 Carlos Trindade Lopes — Secret&io Executivo do Colégio Naciona dos
Secretérios de Seguranca Publica do Brasil;

Dr. Cassio Jorddo Motta Vecchiatti — Presidente do Conselho Diretor Executivo da
Associagéo Brasileira de Provedores de Servigos de Internet (ABRANET)

DraMaria América Ungaretti — Oficial de Projetos do Unicef

Dr2 Neide Viana Castanha — Coordenadora Geral do Comité Nacional de Enfrentamento ao
Abuso e Exploragdo Sexual de Criangas e Adolescentes;

Dr2 Roseane Miranda — Presidente da organizagéo ndo governamental Censura

Procedimentos

Considerando o carater exploratério do estudo e a exiguidade do prazo para a sua realizacéo

optou-se pel os seguintes procedimentos de col eta dados:

1) Envio da “ Pauta de Investigagéo” aos participantes (Informantes Qualificados):

O envio foi realizado por documento anexado a mensagem de correio eletronico (e-mail),
juntamente com esclarecimentos gerais sobre o Projeto e link para a pagina do Projeto, no sitio
do Ingtituto Interamericano del Nifio. A solicitacdo foi reforcada em vérios casos por um ou
mais contatos telefénicos. Em uma situagdo a solicitacéo foi feita mediante oficio, a pedido do

informante.



2) Pesguisa direta na Internet, mediante utilizagdo de search engines e programa de
transfer éncia de arquivostipo P2P, de sitios, fotos e videos contendo por nogr afia infantil:
aproximadamente 40 horas de busca, especialmente a partir de “palavras-chaves’ em lingua
portuguesa;

3) Pesquisa retrospectiva de noticias publicadas no diario Correio Braziliense (versio

online www.correioweb.com.br) e em outros jornais eletr 6nicos na web:

Cerca de 08 horas de busca, compreendendo o periodo de julho de 1999 a agosto de 2004,

sobre noticias relacionadas aos temas “ pedofilia’ e “pornografia infantil”.

4) Pesquisa de sitios brasileiros e estrangeiros de dentncia de pornografia infantil na
Internet e no campo do enfrentamento a pedofilia e & por nogr afia infantil na I nter net.

Cerca de 08 horas de busca, |eitura e download.



RESULTADOS

1-MAGNITUDE DO PROBLEMA

Componente 1.1: Estatisticas disponiveis sobr e pornogr afia infantil na I nternet

Apenas 2 dos “informantes qualificados’ enviaram estatisticas de dentincias envolvendo

pornografiainfantil na Internet:

a) Dados do Centro de Defesa da Crianga e do Adolescente Y ves de Roussan (CEDECA/BA)

O CEDECA/BA implantou o seu Nucleo de Enfrentamento ao Abuso e Exploracéo
Sexua Infanto-Juvenil na Internet no ano de 2001. Nesta época foi criado o site

www.violenciasexual.org.br que, dentre vérios servicos disponiveis aos usuarios, oferece formuléarios

para dendncias on-line. Os dados séo apresentados na Tabela 1, a seguir:

Tabela 1 — Denuncias de pornografia infantil recebidas pelo CEDECA/BA no periodo de 2001 a 2003

ANO
TIPO 2001 | 2002+ | 2008 | 'O/AL
E-mail 7 0 4 11
pP2P 0 0 3 3
Recrutamento 0 0 2 2
Chat 22 1 0 23
Sites Nacionais 35 16 42 93
Sites Internacionais 270 219 587 1076
TOTAL 334 236 638 1208

*servigo interrompido entre Julho e Dezembro de 2002

b) Dados do Centro de Apoio Operacional da Infancia e da Juventude (CAOIJRS) do Ministério
Publico do Estado do Rio Grande do Sul.

O CAOIJRS estabeleceu no ano de 2000 um Protocolo de Cooperacdo Técnica com
Policia Federal objetivando o combate & pedofilia na Internet. Em 2001, essa acordo foi ampliado para

um Termo de Integracdo Operacional de Combate a Pedofilia na Internet com a Superintendéncia da



Policia Federal no Rio Grande do Sul e com os provedores de servigos de Internet (PSl), filiados a
associagdo INTERNET SUL. Os dados apresentados na Tabela 2 dizem respeito as denulncias
recebidas pelo CAOIJ no periodo de 2000 a 2004 e que foram repassadas a Policia Federal.

Tabela 2 — Denuincias de pornografia infantil recebidas pelo CAOIJRS no periodo de 2001 a 2004

MESES 2000 2001 2002 2003 2004
Janeiro 0 32 55 7 38
Fevereiro 0 21 58 17 7
Marco 0 41 173 91 50
Abril 0 81 122 143 273
Maio 0 73 118 143 105
Junho 0 78 133 91 69
Julho 0 69 53 104 76
Agosto 0 71 123 123 0
Setembro 3 72 81 57 0
Outubro 6 84 89 56 0
Novembro 4 75 88 45 0
Dezembro 7 43 152 59 0
TOTAL 20 740 1245 936 618

Tota de denlincias; 3.559

Cabe ressaltar que tanto no caso do CEDECA/BA, quanto no do CAOIJRS, as
denuincias captadas sdo enviadas ao Departamento de Policia Federal (DPF), para o Setor de Pericias
em Informética, do Instituto Nacional de Criminalistica, em Brasilia, ou para a Superintendéncia
Regiona da PF no Rio Grande do Sul, respectivamente. Também no nivel central do DPF, muitas

dendincias chegam diretamente & INTERPOL.

c) Dados do Setor de Pericias em Informatica da Policia Federal.

O Departamento de Policia Federal é o destino final da maioria das denlncias de
pornografia infantil na Internet no Brasil, sga nas suas Superintendéncias Regionais, sga no nivel
central. Essas informagdes, entretanto, ndo sdo Sistematizadas no ambito do Setor de Pericias em
Informética (Ingtituto Nacional de Criminalistica do Departamento de Policia Técnica Cientifica do
DPF), o qual informou genericamente a existéncia de 400 (quatr ocentas) denuncias no ano de 2003
e 300 (trezentas) denuncias até o més de junho de 2004. Quanto ao tipo de material denunciado e
investigado, o Setor de Pericias em Informatica relata 200 ender egos de email e 110 “ comunidades

virtuais’.



Sobre a caréncia de informagdes sistematizadas, o responsavel pelo Setor explica que a
pericia de crimes cibernéticos é uma area bastante solicitada atualmente e que eles vém conduzindo,
simultaneamente, investigacdes e pericias de 08 (oito) grandes operacbes havidas no pais (Operacéo
Gafanhotos, Operacéo Anaconda, Operagéo Vampiros, dentre outras). Para sistematizar os dados que o
Setor possui sobre pornografia infantil, o técnico estima que isso demandaria o trabalho de um
estagiario durante 06 (seis) meses, recurso de que ndo dispde no momento.

Ainda no Departamento de Policia Federal, solicitagdes de informagdo também foram
feitas & Interpol e & Coordenacdo Geral de Seguranca Institucional, que coordena as Superintendéncias

Regionais, mas em ambos os casos néo houve retorno.

d) Dados da Comissdo Parlamentar Mista de Inquérito da Exploracdo Sexual de Criangas e

Adolescentes.

Embora ainda néo tenha sido publicado oficialmente o Relatério Final da CPMI da
Exploragdo Sexua de Criangas e Adolesentes, a pesquisa obteve com a Comisséo Intersetorial de
Enfrentamento & Exploracdo Sexua de Criancas e Adolescentes o documento “Andlise Situacional da
ESCCA no Brasil” (ver anexo 02), que se baseia, dentre outras fontes, no Relatorio da CPMI votado na
Cémara dos Deputados, o qual sofreu algumas alteractes, porém sem modificar os dados apresentados
a seguir, que indicam os Municipios brasileiros onde a CPMI identificou casos de Pornografia I nfantil.
Séo eles:

## Regido Norte: Manaus-AM, ltacoatiara-AM, ParintinssAM, Rio Branco-AC, Guagjara
Mirim-RO;

#&s Regido Nordeste: Alhandra-PB, Conde-PB, Salvador-BA, Imperatriz-MA, Fortaleza-CE,
Macau-RN, Recife-PB;

zz< Regido Sudeste: Rio de Janeiro-RJ, Armacdo de Blzios-RJ, Nova Friburgo-RJ, Belo
HorizonteeMG, DivindpolisMG, Vitéria-ES, Sao Paulo-SP, Campinas-SP,
Caraguatatuba- SP, Americana-SP, Rio Claro-SP,

z& Regido Centro-Oeste: Campo Grande-MS, Cuiaba-MT, Tangara da SerraMT, Peixoto
de Azevedo-MT, Goiania-GO, Brasilia-DF

z# Regido Sul: Floriandpolis-SC, Curitiba-PR, Foz do lguagu-PR, Porto Alegre-RS,

Verandpolis-RS.



e) Outras possiveis fontes nacionais consultadas.

Outros destinos das denuncias, realizadas através de “ disque-deniincias’ das Secretarias
de Seguranca Publica estaduais, sdo as Policias Civis e Militares dos Estados. Levantou-se que alguns
Estados possuem Delegacias Especializadas na apuragdo de crimes cibernéticos, como S&o Paulo e Rio
de Janeiro. A Delegacia de Crimes Virtuais do Rio de Janeiro, contatada por telefone, ndo possuia
dados sistematizados sobre pornografia infantil na Internet.

O instrumental de coleta de dados também foi repassado para aproximadamente 50
profissionais da érea de seguranca publica (delegados, agentes, peritos criminais, etc.) de vérios
Estados, que participaram de Capacitagdo em Técnicas de Investigagdo de Pornografia Infantil,
oferecida pela Associagdo Internacional dos Chefes de Policia (IACP) e International Centre for
Missing and Exploited Children (ICMEC), na cidade de Brasilia, em abril de 2004. N&o houve retorno.

Da mesma forma, o material foi distribuido aos Centros de Apoio Operaciona da
Infancia e Juventude de todo o pais e aos filiados da Associagdo Brasileira de Magistrados e
Promotores da Infancia e Juventude (ABMP). Além do CAOIJRS, apenas o CAOIJES e o Promotor
Corregedor do Ministério Publico do Estado do Tocantins responderam formalmente a solicitacéo,
informando que ndo havia sido detectado o problema nestes Estados.

f) Dados da organizagdo italiana Telefono Arcobaleno

A Telefono Arcobaleno (Telefone Arco-iris) é uma organizago ndo-governamental
italiana dedicada ao enfrentamento do abuso sexual de criangas e adolescentes e a0 monitoramento da
pedofilia on-line. O Relatério Anual de 2003 da Telefono Arcobaleno apresentou dados alarmantes do
Brasil, colocando o pais como o 4° maior hogpedeiro mundial de sites de pornografia infantil, atrés
apenas dos Estados Unidos, Coréia do Sul e Russia. Ao todo, a organizag&o contabilizou a existéncia
de 1210 sites com contetido de pornografiainfantil no Brasil, sendo 1195 destes no host terra.com.br, 0
qual, individualmente, foi 0 campedo de notificagoes.

A situacdo alterou-se radicalmente no ano de 2004. O Relatorio de Monitoramento da
Pedofilia On-Line — 1° Semestre de 2004 da Telefono Arcobaleno (ver anexo 03) coloca o Brasi no 10°
lugar no ranking dos paises hospedeiros de sites com pornografia infantil, com 47 sites relatados, de
um total mundial de 9.610. O provedor Terra é citado textualmente no relatério, como uma prova de
que, em contraste com a atitude “me indique o site e eu o tiro do ar”, um comportamento pro-ativo dos

Provedores de Servicos de Internet pode praticamente zerar a presenca de sites peddfilos.



A Tabela 3, a seguir, apresenta o ranking mundial de sites de pedofilia, por pais,
apresentado pela Telefono Arcobaleno:

Tabela 3 — Websites relatados, por nacionalidade

NACIONALIDADE DOWEBSITE | N°DEWEBSITESRELATADOS
1. ESTADOSUNIDOS 4.480
2. RUSSIA 1.164
3. JAPAO 1.129
4. COREIA DO SUL 1.028
5. ESPANHA 947
6. AUSTRALIA 276
7. CANADA 70
8. ALEMANHA 53
9. ITALIA 48
10. BRASIL 47
11. REPUBLICA TCHECA 46
12. INGLATERRA 46
13. HOLANDA 32
14. INDIA 24
15. ROMENIA 20
16. TAILANDIA 16
17. ESLOVAQUIA 14
18. FRANCA 11
19. PORTUGAL 6
20. AUSTRIA 6
21. ISRAEL 6
22. POLONIA 6
23. TAIWAN 6
24. HUNGRIA 6
25. CHINA 5
26. BELGICA 3
27. DINAMARCA 3
28. ARGENTINA 3
29. ESTONIA 2
30. CASAQUISTAO 2
31. IUGOSLAVIA 1
32. GRECIA 1
NAO IDENTIFICADO 103
TOTAL 9.610

Fonte: Telefono Arcobaleno — Internet Network Monitoring — First Semester 2004 Report



Componente 1.2: Lista de ender ecos eletr 6nicos relacionados com por nogr afia obtidos atravésde

denuncia ou busca ativa a partir de 2003

Em resposta a esse quesito do instrumental de coleta de dados, recebemos 24 (vinte e
quatro) denuincias encaminhadas ao Sistema de Denuincias de Abuso e Exploragdo Sexual de Criancas
e Adolescentes, o Disque-Denuncia, mantido pela Secretaria Especial dos Direitos Humanos em
parceria com o Ministério da Saude, através do telefone gratuito 0800-990500. Destas dentincias
observa-se:

2% 4 (quatro) relativas a producéo de material pornogréfico;

%51 (Uma) sobre sala de conversagéo (chat);

%1 (Uma) sobre e-mail ndo solicitado com link pornogréafico;

%51 (uma) sobre comunidade virtual do MSN;

£ 1 (uma) sobre fotomontagem pornogréfica;

%5 2 (duas) sobre programas de transferéncia de arquivos (P2P);

%< 3 (trés) sobre sites nacionais de pornografia infantil (todos desativados); e

%< 10 (dez) sobre site internacionais de pornografia infantil (oito desativados). Os dois sites ativos
sd0, na verdade, portais de pornografia infantil, com links para dezenas de outros sites dessa

natureza. S30 eles:

2% WWw.shylolita.com

www.ethernalnymphets.com

www.lolitasnature.com

www.premiumlolitas.net

Www.Vvirgins-fun.com

WWW. purnymphets.com

www.sunnylolitas.com

www.lolitas-camp.com

www.lolitasnymphets.com

www.lolitasoy.com

WWW.tiny-virgins.com

www.lob.lolitas-links.com

www.hudists-paradise.com

O O 0O o O o o o o o o o o

www.latin-lolita.com




0 Wwww.asiavirgins.com

o www.lolita-paradise.com

o www.pure-lolita.com

2z Www.lelolita.com/freg/tgp.shtml

O CAOIJRS também nos enviou 4 exemplos de dendncias recebidas, sendo: 01 (uma)
do programa de transferéncia de arquivos P2P Limewire, 01 (uma) de site nacional de pornografia

(desativado) e 02 (duas) de sites internacionais de pornografia, um dos quais ativo:

&% http://www.pokazuharu/view/topic.cfm?2key or=457662

Recebemos, durante a pesquisa, uma denincia direta de e-mail ndo solicitado (spam)
com link para site internacional de pornografia infantil (ver anexo 04). O site comerciaiza videos de

pornografia com criangas e adolescentes, mediante pagamento com cartéo de crédito:

%5 WWW.geoci ties.com/pil otspacel octitle/cvb

Em busca ativa de aproximadamente 40 horas de duragéo, utilizando computador
cedido pela Embaixada Americana em Montevideo, ndo foram detectados sites nacionais de
pornografia ativos. Por outro lado, ndo houve muita dificuldade em se encontrar material pornogréfico
hospedado em outros paises. Basicamente, realizamos buscas pelo search engine Google, utilizando
vérias combinagdes de palavras como, por exemplo, CP+PEDO+CHILD+BRAZIL. Alguns exemplos

dos achados:

%5 WWW.Virginsgalls.com/?porn.adultcities.net

&% http://teensearch.net

&% http://baby.rompl.net

2% WWW.gunuber.org/top100

Estes dois ultimos links so portais para o que h& de pior em termos de pornografia
infantil, chamada CP Sick pelos préprios peddfilos (Child Pornography Sick ou Pornografia Infantil
Doentia), com imagens de adultos abusando sexualmente de criangas em tenra idade e até de bebés.

Pagamento com cartdo de crédito.



Um achado interessante foi um link de um site dinamarqués que vende pacotes de “ sexo
turismo” para um hotel de Fortaleza, capital do Estado do Ceard, na Regi&o Nordeste do pais. O site
contém uma galeria de fotos de jovens brasileiras nuas, de biquini e em poses eréticas, uma das quais
empunhando uma bandeira do Brasil. Algumas aparentam ser menores de idade. A versdo “sem tarjas
pretas’ do site foi retirada do ar antes de concluirmos esse relatério, mas a versdo “com tarjas’

continua ativa (ver anexo 05):

&% http://www.brasi|-club.de

Ainda no tocante & busca ativa, verificamos que é possivel obter videos e fotos de
pornografia infantil através de programas de troca de arquivos do tipo P2P, como o Kazaa, mesmo

pesquisando em portugués.

Fizemos buscas no site Orkut, de comunidades virtuais do Google, e ndo encontramos
material ilegal, embora nossa busca nesse terreno tenha sido superficial. Ao contrario, em vérias
comunidades com conteldo erético, havia recomendacdo expressa dos seus criadores para que 0s
membros ndo enviassem materia ilegal referente & pornografia infantil.

Ndo foram realizadas buscas em canais de MIRC, em NEWS GROUPS, nem em
SALAS DE CONVERSACAO (CHAT).

2—-ATORESENVOLVIDOS

Nenhum dos “informantes qualificados’ que responderam ao instrumental de pesguisa
afirmou possuir dados sistematizados acerca dos atores envolvidos com a pornografia infantil, sgja de
vitimas, seja de aliciadores, produtores, comerciantes ou consumidores dessas imagens de abuso.

Procedeu-se uma busca por noticias veiculadas na imprensa acerca de “pornografia
infantil na Internet” e de “pedofilia envolvendo a producéo de imagens pornogréficas’ - ainda que néo
estivesse claramente estabel ecido nas noticias 0 uso e o destino de tais imagens.

Realizou-se, pela prépria Internet, uma pesguisa nos arquivos do jornal Correio
Braziliense, de junho de 1999 até agosto de 2004, aém de consultas a sites de outros veiculos de
imprensa, nacionais e estangeiros.

Foram selecionadas 23 (vinte e trés) noticias (ver anexo 06), sistematizadas no Quadro
1, apresentado a seguir. Os fatos noticiados ocorreram em 10 (dez) Estados e no Distrito Federal, e

estéo distribuidos por todas as regides do pais. A Regido Sudeste apresenta a maior frequéncia de



ocorréncias, com 50% dos casos, sendo que s6 no Estado de Sdo Paulo foram 8 (oito) ocorréncias. Rio
de Janeiro aparece com 3 (trés) ocorréncias, assim como o Estado da Bahia. O Distrito Federal, o
Parana e o Para possuem 2 (duas) ocorréncias cada. Mato Grosso do Sul, Rio Grande do Sul, Goiés e
Espirito Santo e Ronddnia completam a lista. Treze ocorréncias se deram em cidades do interior dos
Estados e as demais nas suas capitais. Milhares de fotos e videos foram apreendidos pela policia, além
de CDs, disquetes, computadores e méguinas fotogréficas.



Quadro 1 - Noticias sobre pedofilia e pornografia infantil na Internet, vel culadas naimprensa brasileira (2000-2004)

N° . Datade Datado Material .
Caso Veiculo Publicacio Resumo do Fato fato Apreendido Cidade Estado
Condenacdo de Peddfilos — 03 estrangeiros
condenados por exploragdo sexual de menores,
formagdo de quadrilha, falsidade ideolégica e uso
I8 Online de entorpecentess. Um deles fotografava
adolescentes de 12 a 15 anos em poses
http://jbonline.terra.com.br/ pgrnogréficas pa(?anfdo acadaumade R$ 20 aR$
Lo o ; 50 por sessdo de fotos, nas quais as meninas
Jb/pagféi/ g'z%aéj?igggg/llf/ 12 protagonizavam cenas de lesbianismo e
J htm ) escatologia. O fato era praticado numa casa, em Nova Eriburao
01 12/12/2003 | endereco residencial. Os outros dois condenados | 12/09/2002 8.500 fotos Rio de Janei%o RJ
www._forum.direitos.org/2g veiculavam as fotos em um site pornd na Internet,
.—n odé/view/l 4 ) da empresa Dutch Adult Entertainment Company.
- As meninas eram diciadas na porta de escolas
. publicas. Extratos bancarios apreendidos mostram
o Glokicygzcglorgo Gois gue em 04 meses o aliciador recebeu US$ 12 mil.
As fotos eram editadas num estidio na cidade do
Rio de Janeiro, na Barra da Tijuca. O esquema foi
descoberto através de dendincia andénima (operacdo
Sussurro)
Revista Enoca Reportagem sobre as  atvidades do
Edics 2ploz 10/06/2002 | fotografo/advogado americano relacionadas  a| 1998-2002
&0 pornografiainfantil Salvador
02 Prisdo redizada a partir de denilincia da revista 1.000 fotos e 100 Praia de Guaraub BA
. . Epoca, por fotografar meninas de 06 a 13 anos de videos de meninas | | o 2 g€ buarguba
The Washington Times 24/07/2002 biquini e em trges intimos e publicklas na 08/06/2002 vestindo biquini e
Internet. roupas intimas
Correio Braziliense Empresario procurado pela Interpol ha dois anos
Guia 30/08/2001 | por ser um dos maiores produtores mundiais de
p. 06 material pornogréfico com criancas. .
Programa exibido na TV — No site do programa, colr:r?té);gsv(ljie;?xo
Internet, esta divulgado a foto do procurado - a
03 na ! . 1999 entre criangas, Goidnia GO
Globo.Com pelaInterpol Carlos Alberto Guerreiro do Valle. incesto e
: 30/08/2001 | Ele e amulher foram condenados pela producéo

http://linhadireta.globo.com

de material pornogréfico envolvendo criancas e
sua divulgacdo na Internet. Promoviam orgias em
casa e documentavam em fotos e videos.

homossexualismo.




Quadro 1 - Noticias sobre pedofilia e pornografia infantil na Internet, vel culadas naimprensa brasileira (2000-2004)

PF caca sites de pedofilia - Duas pessoas presas
pela Policia Federal sob acusacdo de pedofiliae de
divulgar imagem de pornografiainfantil na

04 | Correlo Braziliense/ Curtas i Internet, no site Mad's Sexy Page, que exibia fotos i i Campinas SP
de criangas e adolescentes nus e mantendo relactes
sexuais.
Galicho confessa abuso — detido por abusar l\iggsqgeéess
sexualmente de 7 meninos. Alegou que fazia jormai sse Iivr(;s
05 Correio Braziliense/ Brasil | 04/08/2004 | S<P¢"! mentos cl enﬂﬂpps € que queria mostrar a 08/2004 com cenas Santa Cruz do Sul RS
sociedade a vulnerabilidade das criancas. Usava ornoaraficas e de
codinomes e se comunicava com pessoas de varios pornog
aises criangas em poses
P eréticas
Correio Braziliense / gfs)%a;)u— Tgn ggﬂggﬁ?;gﬁgg? dlﬁo Fotos de meninas
06 Cidades 15/04/2000 20 R ' 04/2000 debiquinie | Brasilia DF
Na dele foram encontrados varios produtos i
p.06 ” : L produtos eréticos
erdticos e fotos de meninas de biquini.
Computador com
fotos
PF Prende suspeitos de pedofilia— 3 homens porg;)ig;]aflca; de Vitéria ES
o7 Correio Braziliense/ Brasil | 14/07/2000 | presos, dois em Sao Paulo e um em Vitdria, 13/07/2000 adol escg:ﬁtes
acusados de violar o art. 241 do ECA . P
disguetes e videos
Computadores | S8o Paulo — Penha SP
Computadores | S8o Paulo - Itapevi SP
Cacada na Internet — mensagens eletrénicas guiam Computadqr com
o ) . fotos de criangas
agentes da Policia Federal até o responsavel pela 03a fazendo Sexo e
08 | Correio Braziliense/ Brasil | 25/10/2000 |fotomontagem pornografica com a cantora Sandy 10/2000 fotomontanens Itatiba SP
(17 anos), divulgada na rede mundia de éf.ag d
computadores. pornograiicas de
celebridades
Internet — Médico preso em flagrante no Hospital
de Base usava arede mundial de computadores 27%?m5;t§2ﬁe
para trocar imagens de adultos praticando 108(? fotos de
09 Correio .Bra2| liense/ 12/11/2001 violéncia sexual E:qntra crianges. O médico foi 11/11/2001 criancas Brasilia DE
Cidades preso no consultorio do hospital, onde se raticando Sexo ou
masturbava ao enviar fotos pornogréficas para uma P sendo abusadas
outra pessoa que agia em colaboragcdo com a
por adultos

Policia Federal




Quadro 1 - Noticias sobre pedofilia e pornografia infantil na Internet, vel culadas naimprensa brasileira (2000-2004)

. . . . Vasto materia
Correio Braziliense / Quadrilha presa no Rio de Janeiro por divulgar na ornoarafico
10 Cidades 12/11/2001 | Internet fotos de criangas submetidas a todo tipo de 2000 penvc(;%/en do Rio de Janeiro RJ
humilhacgo sexual na Operacdo Catedral -Rio criancas
E tudo verdade — Preso médico que aparece em
videos fazendo sexo oral e anal com adolescentes.
O hebiatra Eugenio Chipkevitch sedava suas 35 fitas com
Correio Braziliense/ Tema vitimas e depois abusava sexuamente delas. . =
11 . 23/03/2002 - . 20/03/2002 videos S&o Paulo SP
do Dia Foram encontrados 30 videos com o materia Ornoar&ficos
pornogréfico num container de lixo. Eradiretor do pornog
Instituto Paulista de Adolescéncia e consultor do
Unicef e da OPAS
- Fotos e videos
Empresario preso em flagrante — no seu pormogréficos e
12 Correio Braziliense/ Brasil | 18/04/2002 apqrtammto, encpr.ltrou-se, duas adol @Acentes fotos 17/04/2002 umacamera Corumba MS
e videos pornogréficos, dém de uma cémara o
¢ . L fotograficacom
otogréfica com tripé. o
tripé
Camera
O Cdlibato em discussdo — Frei daigreja catdlica fotografica e fotos
13 | Correio Braziliense/ Mundo | 23/04/2002 | preso por fazer fotos pornograficas de crianca de 11/01/2002 | pornogréficasde | Rio de Contas BA
06 anos uma crianca de 06
anos
Computadores
com 25.000 fotos
Policiainvestiga rede de pedofilia— 2 homens € gg’o?e el atne(éas
14 | Correio Braziliense/ Brasil | 08/05/2002 | presos com vasto materia pornogréfico 07/05/2002 nus. fazendo sexo PR
envolvendo criangas. S Ta
entre s ou sendo
abusadas por
adultos
Desenhista preso por pedofilia — pagava Dezenas de fotos
15 Correio Braziliense/ Brasil | 30/05/2002 | adolescentes para posarem nuas paraele. Asfotos | 28/05/2002 | pornograficasde | Ibipord PR
eram feitas num estidio. adolescentes




Quadro 1 - Noticias sobre pedofilia e pornografia infantil na Internet, vel culadas naimprensa brasileira (2000-2004)

1000 fitas de video
com contedido
erético produzidas
Comerciante de 61 anos € preso — dono de por cinegrafista
16 Correio Braziliense/ Brasil | 26/07/2002 |locadora de videos acusado de molestar 2002 amador, em Iguape SP
sexual mente 26 criangas e adolescentes algumas aparece 0
acusado fazendo
SEXO COm as
vitimas
Pedofilia— Policia prende fotdgrafo. Policia Civil Fotoarafias de
17 Correio Braziliense/ Brasil | 07/01/2003 | do Para prendeu fotografo e comerciante acusado | 06/01/2003 1og Igarapé-Acu PA
X criancas nuas
de abusar sexualmente de 4 criangas de 6 a 10 anos
Revistas
Policia prende suspeito — Delegacia de Protecdo ao pornograficas,
Turista da Bahia prendeu homem acusado de albuns, fotografias
18 Correio Braziliense/ Brasil | 11/04/2003 | praticar pedofilia. Fotografava adolescentesde 17 | 10/04/2003 | de adolescentes | Salvador BA
anos em poses erdticas, possivelmente para sites nuas, acessorios
pornograficos sexuais e um
computador
Acusado de pedofilia é preso — policia civil Cameras
prendeu homem acusado de fornecer material de e
contelido pornogréfico para uma rede de pedofilia fotograficas e de
19 Correio Braziliense/ Brasil | 23/01/2004 . 16/01/2004 | video, fotos e fitas | Sdo José dos Campos SP
pelaInternet. Suspeito de abusar de pelo menos 15 :
i : com imagens dos
criangas e adolescentes, com idade entre 9 e 17 b
USOS.
anos.
Pedofilia— PA. Preso casal acusado de aliciar z'gﬂ%rf]g;‘fede
20 Diario do Nproeste 14/02/2003 | Menores. A qul(:la Civil do Para prendeu um~casal 12/02/2003 | adolescentes nuas, | Belém PA
(Paranavai-PR) gue dliciava criangas e adol escentes para sessies
; fazendo poses
de fotografia. .
sensuais.
G.R., 15 anos, vitima de um peddfilo. Entrevista
] com vitima de um radialista e cronista social, preso 150 fotos com
21 Epoca Online 06/07/2002 | PO" atentado VI.O| ento ao pudor e producdo de fotos 11/04/2002 adolescentes SarraNegra <p
WWW.epoca.com.br com pornografia em que se relacionava fazendo sexo com
sexualmente com adol escentes. Suspeita-se que 0 abusador

colocasse as fotos em sites na Internet




Quadro 1 - Noticias sobre pedofilia e pornografia infantil na Internet, vel culadas naimprensa brasileira (2000-2004)

Rede de pedofilia — Escandalo envolvendo Consul

B . de Israel no Brasil. Professor de hebraico € preso Fotos com
Epoca Online . adol escentes nuas,
10/07/2000 | com fotos de adolescentes nuas, em companhia
WWW.epoca.com.br dele e do Co . . acompanhadas do
22 le e do Consul de Israel no Brasil. Os dois 03/07/2000| consul delsrael e | Rio de Janeiro RJ
exibiam as fotos num site israglense. de um brofessor de
Correio Braziliense / Brazil | 18/07/2000 |Israel nomeia novo Consul Prores hé
Jornal do Commercio hebraico, t
OnLine 11/07/2000 | Consul de Isragl critica a policia e aimprensa nus.
Farta quantidade
Punido: PM é afastado das fileiras da corporacao de matgr! a|s.
. | o pornograficos:
Portal 364 por praticar crime de pedofilia. Preso em flagrante, cerca de 100 fitas
23 05/06/2003 | no laboratério montado em casa. O palicial e 04/06/2003 GugjaraMirim RO

www.portal 364.com

comparsas aliciavam estudantes nas proximidades
das escolas

de video, centenas

defotografias, um

computador e uma
filmadora




Componente 2.1: Perfil dasvitimas (brasileir as)

Nenhum dos “informantes qualificados’ afirmou possuir dados sistematizados acerca de
vitimas brasileiras da pornografia infantil. Apenas o CEDECA/BA, com aressalva de que ndo possuia
uma base de dados confidvel, expressou a crenga de que as vitimas brasileiras da pornografia infantil
s80 criangas negras, provenientes de familias de baixa renda, seduzidas por promessas de tornarem-se
model os fotogréficos.

Essa “hipétese” do CEDECA é parciamente corroborada pela andlise conjunta das
noticias veiculadas na imprensa e pelos sites encontrados na “busca ativa’, mas as evidéncias
demonstram outros perfis, que uma andlise mais aprofundada do fendmeno pode relacionar a
determinadas facetas da pornografia infantil, ou “tipologias’, que serédo abordadas na se¢do de
Discusséo do presente relatorio.

Um dado importante é que HA VITIMAS IDENTIFICADAS. Pelas noticias dos
jornais, desprezando aquelas em que se cita quantidades imprecisas, tais como “dezenas’ ou “varias’,
foram contadas 108 criancas e adolescentes vitimas da pornografia infantil, com as seguintes

caracteristicas gerais:

a) Faixasetarias variando dos 03 aos 17 anos. N&o foi possivel separé-las em grupos
de criangas e adolescentes, pois muitas noticias apresentavam faixas etérias que

abrangiam tanto criangas, quanto adolescentes (ver Quadro 2);

b) Género: predominantemente do sexo feminino, mas h& criangas e adolescentes do

sexo masculino envolvidos em pelo menos 4 das 23 noticias relacionadas;

c) Nivel socio-econdmico: predominantemente de classe baixa, 0 que se depreende
por serem em Varios casos pagos com valores irrisorios pelas “ sessdes de fotos’. Ha
alguns casos em que os abusadores presos aegam que tinham autorizag&o dos pais
das criancas e adolescentes para a realizag8o das fotos. Ha também pelo menos um
caso de uma meninarica, a cantora Sandy da dupla de cantores Sandy & Jdnior que
foi vitima de fotomontagem pornogréfica exibida na Internet. Outro caso com
vitimas de classe média foi o do pediatra russo, naturalizado brasileiro, Eugénio

Chipkevitch, que filmava as cenas de abuso.

d) Raga: predominantemente negra



Quadro 2 — Perfil das vitimas

Situagdo

Recebiam

N° N° I . Tipo de _— ~ .
Caso| Vitimas Sexo Idade Profissdo sdcio- para posar pagamento Descricao do abuso/exploragéo sofrido
econdmica
Dinheiro | Fotografadas em poses pornogréficas
i . 20 a50reais | (leshianismo e escatologia) e fotos
01 24 F |12al7&n0s| Estudantes sim por sesso de | divulgadas na Internet. N&o sabiam da
foto divulgacdo das fotos na Rede.
Meninas Dinheiro | Meninas eram fotografadas em poses
obres e de 50a200 |sensuais e ndo sabiam paraondeiam as
02 Varias F | 06al3anos - c‘IJasse média sim reaispor |fotos. Os pais assinavam autorizacao para as
bai de |fotos Haviaapromessade promové-las
aixa
fotos como modelos.
A criangafoi vitima dos proprios pais, que
o1 M 9 anos i Classe média NZo i pro_du2|am o] mater_lal pornografico em
03 orgias que promoviam em caso e 0
distribuiam através da Internet.
Vé&ias Neo <12 anos - - N&o espec - -
espec.
04 Neo Neo N&o espec. - - - - -
espec. | espec.
05 o7 M <12 anos i i i i Qfereua chocolate para as criangas e depois
tirava-lhes as roupas e as apalpava
op | N | N80 : : ? 2 |-
espec. | espec.
07 Neo Neo < 18 anos - - - - -
espec. | espec.
Fotomontagem pornogréfica, realizada de
08 01 F 17 anos Cantora Classe dlta Nao - forma amadora, ligando o rosto da cantoraa
um corpo nu de mulher.
- N&o Divulgacéo de fotos de criangas sendo
09 | Vaias espec. <12anos i i i i abusadas sexua mente por adultos.
N&o N&o ~ Divulgacéo de fotos de criangas sendo
10 espec. | espec. Neo espec. i i i i abusadas sexua mente por adultos.




Quadro 2 — Perfil das vitimas

N&o

>12e

Gravacao de videos pornograficos onde as

11 | Dezenas - - N&o N&o vitimas eram sedadas no consultério do
espec. | <18 anos -
médico
12 01 F 16 - - ? ? Adolescentes eram fotografadas nuas.
13 01 M 06 - - N&o N&o Retratado em fotos pornograficas
N&o N& | Criangase Retratados em fotos pornogréficas e
14 - - - - ideocli -
espec. | espec. | adolescentes videoclips arquivados em computadores.
Dinheiro
15 Neo F | Adolescentes - - Sim 30250 feAS | petratadas em fotos pornogréficas
espec. por sessdo de
fotos
16 %% N&o 3214 anos i i ” ” Filmadas em cenas pornogréficas com o
espec. abusador
17 o N&o 6 210 anos i i i i Abusadqs_sexud mente e retratadas em fotos
espec. pornograficas
18 Varias F 17 anos i i 5 5 Retratadas em fotos pornogrqflcas exibidas
em sites hospedados no exterior
19 15 N&o 9a17 anos i i 5 5 Fil maplas e fotograffgdas em poses eréticas
espec. para sites pornogréficos
Fotografadas nuas ou de calcinha, em poses
20| 20 F |10a15an0s . . ? p | Sensuals Osabusadores dlegaram que os
pais das meninas sabiam do fato e que elas
pagavam R$ 2 por cada foto.
Dinheiro - .
Classe média . 20 270 reais Fotos pornogréficas do abusador _prat|cando
21 08 M < 18 anos - bai Sim ~ sexo com os adolescentes. Suspeita-se que
aixa por sessdo de | 7 : Py
fotos alimentavam sites pornograficos na I nternet
Fotos de adol escentes nuas em companhia
22 Vérias F < 18 anos - - ? ? dos abusadores também nus, alimentavam
site na Internet, hospedados em Israel
23 Varias N&o <12 anos Estudantes | Classe baixa 5 5 Fotose V|.deos realizados em hotéis e motéis
espec. COom as criangas




Componente 2.2: Perfil dosrecrutadores/ produtor es de pornografia infantil no Brasil

De forma idéntica ao item anterior, os “informantes qualificados’ desse estudo néo
apresentaram dados sistematizados sobre essa varidvel, razdo pela qual, novamente, langou-se méo dos
relatos da imprensa, acerca de casos de pornografia infantil havidos no Brasil.

As noticias reunidas apontam um total de 34 infratores (vide Quadro 3), envolvidos
com a produgdo e/ou divulgacdo de pornografiainfantil. As principais caracteristicas do grupo séo:

a) Nacionalidade:

08 estrangeiros (2 holandeses, 1 alemao, 2 israglenses, 1 canadense, 1 americano e
1 com nacionalidade néo especificada);
24 brasileiros; e
02 sem referéncia de nacionalidade;
b) Faixasetérias:
23 a35anos: 15
36 a 50 anos: 05
> 50 anos: 02
Sem referéncia de idade: 12
C) Sexo:
Masculino: 31
Feminino: 03
d) Profissoes:
N&o especificada: 08
Militar: 03
Fotografo: 04
Empresério: 05 (sendo 03 da érea de videol ocadora e/ou videogame)
Técnico em informé&tica: 03
Médico: 03
Outras: 08 (1 de cada uma das seguintes profissdes: economista, funcionario publico
federal, desenhistaindustrial, turista, radialista e colunista social, diplomata,

professor de hebraico, frei)



Quadro 3 - Perfil dos aliciadores, produtores, comerciantes e divulgadores de pornografia infantil

o o i ! "’
O | goriges|  Necionalidede Sexo | Idade | PTOUSS®0 | Eado Givil quideﬂ?r{a? intg?{;’i‘gﬁ 1 Descricio da Rede/ Quadrilha
Militar Canadense diciava meninas para fotos
(Oficia da pornograficas no Brasil e enviava seu
Holanda M 31 Marinha Casado material para um holandés, na Holanda, de
01 03 holandesa) sim sim onde eram feitos os pagamentos. Fotos eram
Holanda M 34 ] ] publicadas em sites de pornografia da rede
Dutch Adult Entertainment Company
Canada M - Fotégrafo -
Dono, coordenador e colaborador de uma
série de marcas e sites de pornografia
infantil. Autor da edi¢éo piratado livro
Anjos Proibidos do fotégrafo brasileiro
Fabio Cabral, a quem ofereceu negdcio para
evitar processo: US$ 1500,00 por lote de 300
fotos digitais de meninas, para site
Advogado e pornogréfico. Usa o pseudénimo de
fotégrafo Stanaman. Dirige o portal de pedofilia
(especidistana Alessandra’s Smile. Editor da Ophelia
02 01 Estados Unidos M 47 defesade Solteiro sim sim Editons, que produz livros sobre pedofiliae
acusados de 0 newsletter “Uncommon Desire, conhecido
pornografia como a “voz da consciéncia politica dos
infantil) amantes de meninas’, Processado nos EUA

por posse de pornografiainfantil, ao carregar
mal eta com fotos que alegou serem de
propriedade de um francés. Sede da empresa
nos EUA. Vende pacotes de sexo turismo
com criangas no Camboja. Condenado na
Holanda por atentado violento ao pudor e
abuso sexua de criancas de 7 a 10 anos.




Quadro 3 - Perfil dos aliciadores, produtores, comerciantes e divulgadores de pornografia infantil

Brasil M - Empresario Casado Marido e mulher sio acusados de serem um
dos maiores produtores de pornografia
03 02 Brasi| F i i Casado sim sim infantil do mundo. Seus videos e fotos eram
enviados para todo 0 mundo através da
Internet.
04 02 - - - - - - - -
05| o1 Brasil M | 34 | Teonmcoem i ? ? ?
Informética
Militar
06 01 Brasil M - (oficial do - - - -
exército)
M 29 - - ? ? ?
07 03 Brasil M 27 - - ? ? ?
M 28 - - ? ? ?
. Empresério
08 01 Brasil M 28 | dego o) - - - -
Rede trocava fotos de pornografiainfantil em
cand privado do provedor Brasil On Line
09 01 Brasil M | 29 Meédico Solteiro sim ? (BOL). O grupo de auto-entitulava* méfiada
pedofilia’. Nos bate-papos com integrante do
grupo que o denunciou, o médico disse que
sedava criangas e as abusava sexualmente.
F - Médica -
M - Economista -
: Funcionério . Grupo trocava fotos de pornografia infantil
10 1 Brasi M " | Piblico Federa i sm ? pelaInternet.
Neo - Estudantes -
. espec.
1| o . aﬁ':lf‘zgdo) M| 47 Médico Divorciado ? ? ?
12 01 Brasil M 54 Empresario - ? ? ?
13 01 ? M 34 Fre Solteiro ? ? ?




Quadro 3 - Perfil dos aliciadores, produtores, comerciantes e divulgadores de pornografia infantil

Fasificador de
14 02 Brasil v > software _ sim 2 Quadrilha de falsificacgo de softw
Falsificador de ; cacao de sorware
M 23 -
software
. Desenhista
15 01 Brasil M 32 ndustrial - ? ? ?
. Empresério
16 01 Brasil M 61 (videolocadora) - ? ? ?
Fotégrafo e
17 01 Brasil M| 27 Erggjr?"ge'o ; 2 2 2
videogames)
Fotografias pornogréficas de adolescentes
18 01 Alemanha M 39 “Turista” - Sim Sim brasileiras, produ;i das por “tgrista” ademéo,
provavel mente alimentavam sites
pornograficos na Europa
Fotografias pornogréficas de criangas e
19 01 Brasil M 35 Fotégrafo - Sim ? adolescentes provavelmente alimentavam
sites pornogréficos na Internet
35 Fotégrafo Casado Fotografias pornogréficas de criangas e
20 02 Brasil ? ? adolescentes provavelmente alimentavam
F 25 i Casada sites pornogréficos na I nternet
Radiadistae
colunista socia Fotografias pornogréficas de criangas e
21 01 Brasil M 36 Empresario do - ? ? adolescentes provavelmente alimentavam
setor de sites pornogréficos na I nternet
autopegas
Diplomata
Isradl M - Agj%rr]%;l ;je - Fotografias com adolescentes nuas em
22 02 | . ? Sim companhia dos abusadores foram publicadas
srael no Brasi :
em site de Israel
— M i Profr de i
hebraico
Quadrilha de policiais militares aliciava
23| 0Lt Brasi M | - | Polica Militr| Casedo sim p | Criancas nas redondezas das escolas.
comparsas Mantinham laboratério pararevelagdo e

edicdo de material.




Componente 2.3: Perfil dos consumidores da pornogr afia infantil no Brasil

Essa foi outra varidvel para a qual ndo houve retorno de informagdes por parte dos
“informantes qualificados’ e em que também se langou m&o das noticias veiculadas naimprensa, com
aressalva de que a posse de pornografiainfantil ndo é tipificada como crime no Brasil. Em raz&o desse
fato, podemos apenas tangenciar um tipo especifico de consumidor que acabou se envolvendo no
crime de transmisséo da pornografia infantil via Internet ou em atos de atentado violento ao pudor
contra criangas e adolescentes. S80 os casos do militar e do médico de Brasilia (Quadro 1, casos 06 e
09), do Frei da Bahia (Quadro 1, caso 13) e do radialista de S&o Paulo (Quadro 1, caso 21). Seriam,
portanto, peddfilos, de classe média e bem posicionados socialmente, podendo participar ou ndo de
grupos virtuais de troca de material pornogréfico pela Internet. A motivagdo principal para manterem

suas “ colecOes’ seria a satisfagdo sexual através da masturbagéo.

3 - CARACTERIZACAO DA PORNOGRAFIA INFANTIL

Componente 3.1: Estruturas de producéo e comer cializacdo da pornogr afia infantil

Ainda que ndo haa informagdo sistematizada acerca do fendmeno, por partes das
instituicBes que atuam na &rea, as noticias velculadas na imprensa reunidas neste estudo nos permitem
caracterizar as estruturas de producdo e comercializaggo da pornografiainfantil no Brasil.

Foram desbaratados no pais esquemas profissionais e amadores de producéo de
pornografia infantil, considerada aqui a redizacdo de fotos e videos pornograficos envolvendo
criangas e adol escentes. | ndependentemente do cardter amador de algumas produgdes, ou da finalidade
diversa da publicaggo na Internet em algumas produgdes profissionais, a realizagdo das fotos e filmes é
passivel de veiculacdo na web, dependendo das m&os em que caia esse material, de modo que essas
produgdes também devem ser consideradas no ciclo de produgdo do material pornogréfico exibido na

Internet.

3.1.1 — Da producdo amadora de pornografia infantil:

Os esquemas amadores de producdo parecem estar associados a0 comportamento
sexual abusivo de adultos “peddfilos’, que registram essas cenas como souvenir de suas “conquistas’
e possivelmente as usam para fins masturbatérios. N&o € despropositado supor que essas imagens
possam ser trocadas em grupos restritos e mesmo comercializadas. Nesse tipo de situagdo podemos

situar os casos do Coronel do Exército, em Brasilia, do empresério do Mato Grosso do Sul, do padre



na Bahia, do radidista de Sd0 Paulo e do Consul israglense, embora nesse Ultimo caso as noticias
apontem que suas fotos foram divulgadas num site de Israel, sem entretanto dizer se se tratava de um
site comercial.

Em vérios dos casos relatados pela imprensa ficou a divida quanto a venda ou troca de
fotos e videos apreendidos em poder dos infratores, para redes de exploragdo comercial de sites de

pornografiainfantil.

3.1.2 — Daproducéo profissional e comércio de pornografiainfantil no Brasil:

Pelo menos duas noticias apontam claramente a existéncia de redes inter nacionais de
pornogr afia infantil atuando no Brasil. S0 os casos do fotégrafo/advogado americano Lawrence
Allen Stanley, empresario do setor de pornografia, preso na Bahia, e da quadrilha
holandesa/canadense, também parte de rede internacional de pornografia, desbaratada no Rio de
Janeiro. Nesses casos ha aliciamento de criangas e adolescentes, oriundos de familias pobres, e
pagamento em dinheiro pelas fotos, embora em agumas situagdes se omita o0 destino das imagens,
vendendo-se a idéia de que serdo usadas para promover “modelos profissionais’. Um outro caso
suspeito foi o do “turista deméo” preso, também na Bahia, com material pornogréfico que teria
produzido no Brasil.

O dite dinamarqués de sexo turismo (http://www.brasil-club.de), ja citado neste

relatdrio e cuja homepage apresentamos em anexo, para demonstrar o desrespeito a bandeira brasileira,
associada em molduras as imagens pornogréficas e empunhada por uma das “modelos’ , tavez
explique o destino de parte dessas fotos, apontando a conexdo das redes internacionais de pornografia
infantil e “sexo turismo”.

Ainda no que se refere as redes internacionais, citamos a se¢@o “Procurados’ do site

brasileiro “Dossié Pedofilia’ (http://orbita.starmedia.com/~dossiepedofilia), que apresenta o

empresario, fotégrafo e especialista em computadores Milton Xiscatti-Michel, El Artista (ver anexo
07), com mandado de busca emitido pelo FBI, que seria o autor da série de pornografia infantil Tiny
American Girls (TAG) comercializada em sites na Internet, e que circularia pelo Brasil, Paraguai e

Argentina. Material desse tipo pode ser visto no link http://www.latin-lolita.com, acessivel mediante
pagamento com cartdo de crédito, em que as caracteristicas étnicas das criangas sd0 visivelmente da
regi&o sul-americana.

Outras redes ou esguemas nacionais de producdo de pornografia infantil foram
detectados pela policia, como a quadrilha de policiais militares de Rondbnia, que diciava criangas na
redondeza de escolas e mantinha um laboratério secreto de fotografia, e a de Goiénia, em que um casa

brasileiro é apontado pela imprensa como um dos maiores produtores e distribuidores de pornografia



infantil do mundo. Nesse caso, o casal explorou inclusive o préprio filho, de 9 anos, divulgando cenas
de incesto na Internet.

Esquemas domésticos, mas com alguma estrutura profissional, também foram
observados envolvendo videolocadoras e lojas de videogames, indicando um possivel comércio de
fitas de pornografia infantil. Outro tipo de comércio associado € a produgdo de CDs piratas com

imagens de pornografia infantil, por quadrilhas de falsificadores de softwares.

4 —RESPOSTASINSTITUCIONAIS

Componente 4.1: Ac0es deresponsabilizacéo

Dentre os “informantes qualificados’ apenas o CAOIJRS apresentou copia de duas
deniincias oferecidas pelo Ministério Publico do Estado do Rio Grande do Sul, sobre infragdes
relacionadas com a producdo de imagens pornogréficas de criancas e adolescentes sem, contudo,
informar o desdobramento de tais agoes.

Do levantamento das matérias veiculadas na imprensa, a grande maioria das noticias
refere-se a prisdes de peddfilos, produtores e comerciantes de pornografia infantil, o que demonstra
uma agdo repressiva das policias brasileiras, a partir de dentincias realizadas através de sites e servigos
de denuincias governamentais e ndo governamentais.

Sobre o resultado dos processos judicials, duas noticias falam da condenag@o dos
estrangeiros canadenses e holandeses que atuavam no Rio de Janeiro, dois dos quais estavam
foragidos, e também da condenacdo do médico de Brasilia, que trocava fotos pornograficas com um
grupo de peddfilos pela Internet, este condenado ao pagamento de cestas bésicas durante certo
periodo, como pena alternativa.

N&o ha estatisticas quanto ao nimero de denuincias encaminhadas as policias de outros

paises através da Interpol.

Componente 4.2: Rede de enfrentamento

Procurou-se levantar neste estudo as condigBes reais e potenciais do pais para fazer
frente a uma tendéncia mundial de agravamento do fendbmeno de producéo e difusdo de pornografia

infantil pela Internet. Os topicos a seguir traduzem os resultados obtidos:



4.2.1 — Andlise da situacdo

Existe pouquissima informacao sistematizada no Brasil acerca do tema da Pedofilia e da
Pornografia Infantil na Internet, tanto do ponto de vista das caracteristicas gerais do fenbmeno, quanto
dos recursos disponivels e necessarios ao seu enfrentamento. Este se da num nivel superficial, com
acOes policiais pontuais, partindo-se geramente de denlncias de abuso sexual provenientes da
populagdo. Raramente se avancga nas conexdes subjacentes ao fato delituoso. N&o existe um nucleo
central que reling, sistematize e compartilhe informac6es e que atue como ponto de referéncia as agdes

locais.

4.2.2 — Mecanismos de deteccao

O principal mecanismo de deteccdo da producédo e difusdo da pornografia infantil na
Internet no Brasil é a dendincia, geralmente andnima, feita pelo usuarios da Rede e pela populagdo em
geral, através de alguns canais especializados, operados por organizages ndo governamentais, como o
CEDECA-BA, o CENSURA e a ABRAPIA, ou pelo poder publico, como no caso dos Ministérios
Publicos, do Disque-Denlncia de Abuso e Exploracdo Sexual, da Secretaria Especial dos Direitos
Humanos, e dos diversos canais de dentincia operados pelas Secretarias de Seguranca dos Estados. A
excegdo dos canais de denuincia operados pelos Estados, que normalmente as encaminham as Policias
Civis e as poucas Delegacias de apuragdo de crimes cibernéticos existentes, os demais canais enviam
as informagdes & Policia Federal, no nivel central ou aos Nucleos de investigacdo de crimes na Internet
(NUNET’s) de agumas Superintendéncias Regionais, especialmente no Rio Grande do Sul e no Rio
de Janeiro.

Inexiste um processo sistematico de “busca ativa” da pornografia infantil por parte dos
organismos policiais competentes. Nos v&rios contatos telefonicos realizados, observou-se algumas
vezes atitudes “voluntaristas’ de policiais investigando por conta propria a pornografia infantil e,
nestes casos, até se utilizando de busca ativa e de expedientes como 0 uso de “iscas’, que &, por
exemplo, fingir-se crian¢ca numa sala de conversagdo na Internet, mantendo interlocugéo com pessoas

suspeitas.

4.2.2 — Conscientizacdo e Mobilizacdo

Desde o final da década passada foi da sociedade civil, através de algumas ONG's, e
dos organismos internacionais, o papel de protagonistas desse enfrentamento. A UNESCO, o
CEDECA-BA, a ABRAPIA, o CENSURA, o KIDS-DENUNCIA, o CECRIA e o UNICEF s as



organizagOes que chamaram a aten¢éo para o problema e levantaram a bandeira do combate a este tipo
de delito no Brasil, pautando o Governo Federa que, num primeiro momento, colocou-se numa
posic¢do de apoio ao “movimento” da sociedade civil, através do financiamento de agBes propostas por
esse setor pelo, entdo, Departamento da Crianca e do Adolescente do Ministério da Justica (hoje
Secretaria Especial dos Direitos Humanos da Presidéncia da Republica).

Vae dizer que esse movimento veio de fora para dentro do pais, mediante a
incorporacdo pelas ONG's e organismos internacionais, das pautas internacionais de enfrentamento da
exploragdo sexua de criangas e adolescentes, surgidas no | Congresso Mundial Contra a Exploragéo
Sexual Comercial de Criangas e Adolescentes, na cidade de Estocolmo-Suécia, organizado pelo
movimento internacional ECPAT (End Child Prostitution, Child Pornography and Trafficking of
Children for Sexual Purposes) e em congressos e encontros subsequentes em Lion/99 e Paris/2002.

A mobilizagdo acerca do tema no Brasil rendeu pelo menos dois frutos importantes: a
organizagdo pelo CEDECA-BA e parcerias (Unicef, Unesco, CESE, Governo do Canadé, Embaixada
da Nova Zelandia, MJ, Pommar/Usaid, DPF e Interpol) da | Conferéncia Internacional sobre
Pornografia Infanto-Juvenil na Internet, em dezembro de 2002, reunindo especialistas de 10 paises; e
0s protocol os de cooperacdo de campanhas contra a pedofilia entre Provedores de Servicos de Internet
(ABRANET e INTERNET SUL), Ministérios Publicos Federad e do Rio Grande do Sul e
Departamento de Policia Federal.

A | Conferéncia Internacional além de ser um importante momento de articulaggo,
apontou a necessidade de um Plano Nacional de enfrentamento, chegando a avangar na discusséo de
alguns pontos essenciais a serem contemplados nesse Plano.

As Campanhas, por sua vez, tém um reflexo positivo na maior conscientizacdo da
populagdo acerca do crime representado pela producéo e difusdo de imagens de abuso sexual de
criancas e adolescentes pela Internet e no incentivo a dentincia.

Surgiram também sites e articulagBes da cidadania contra a pedofilia e a pornografia

infantii  na Internet, como o Censura (www.censuracom.br), o Kids-Denlncia

(www.portalkids.org.br), o Dossié Pedofilia (http://orbita.starmedia.com/~dossiepedofilia) e o

Pedofilia N&o (www.pedofilia-nao.inf.br). Pode-se destacar, nesse campo, a agéo do grupo Censura,
surgido no interior do Estado de S&o Paulo, que langou recentemente uma Campanha Nacional de
Combate a Pedofilia na Internet, coletando e encaminhando, & Comissdo Parlamentar Mista de
Inquérito (CPMI) que investigou a exploracdo sexual de criangas e adolescentes, cerca de 70.000
assinaturas de pessoas que pedem alteracBes na legislacdo para maior efetividade no combate a

pornografiainfantil.



4.2.3 — Capacidade investigativa

No &mbito federal ainvestigagdo dos crimes cibernéticos est4 a cargo do Departamento
de Policia Federal. O “informante qualificado” do DPF informa que hé& cerca de 50 peritos criminais
federais capacitados na &ea de informética, boa parte deles concentrada no Setor de Pericias em
Informética, do Ingtituto Nacional de Criminalistica, e os demais nas Superintendéncias Regionais
(uma por Estado). Algumas dessas Superintendéncias possuem Nucleos de Investigacdo de Crimes
Cibernéticos, mas ndo foram informadas quais.

O mesmo “informante” ressalta o alto nivel técnico dos peritos criminais do DPF nessa
area, muitos deles detentores de elevado grau académico. Ha, entretanto, uma defasagem no quadro de
peritos, considerando a enorme demanda por pericias em informética, especialmente nas grandes
operagBes que o Departamento tem deflagrado no pais. I1sso implica que a investigagdo de pornografia
infantil sgja colocada num segundo plano, prejudicando o enfrentamento desse tipo de crime no Brasil.
H& um processo seletivo de novos peritos criminais em curso e cerca de 150 vagas dever@o ser
preenchidas. 1sso resolvera o problema de pessoal, mas néo a efetividade do combate a pornografia,
pelo menos até que se solucionem questdes rel acionadas a equipamentos, jaque o aumento do quadro
demandara um redimensionamento do parque de informatica. Os recursos captados para esta
finalidade encontram-se atualmente contingenciados.

Um outro setor especifico da Policia Federal, muito importante no enfrentamento de
crimes transnacionais como a pornografia infantil na Internet, € a Interpol, que trata do relacionamento
institucional com outras policias do mundo, tanto recebendo as demandas que vém de fora do pais,
guanto encaminhando as demandas surgidas aqui, de investigacdes no exterior. Apesar de solicitada a
agregar informagdes a esse estudo, a Interpol ndo apresentou dados até o momento de realizagdo desse
relatério.

No ambito estadual, as Secretarias de Seguranca Publica coordenam as Policias Civis e
Militares. Na area das policias judiciérias, as Policias Civis, aguns Estados possuem Delegacias
Especializadas na investigacdo de crimes cibernéticos. As Policias Militares, por seu turno, possuem
também Setores de Inteligéncia, alguns com equipes investigando esse tipo de crime. Foi solicitado ao
Colégio Nacional dos Secretarios de Seguranca Publica do Brasil a realizacdo de um levantamento
sobre estas Delegacias e Setores, mas 0 mesmo ndo foi encaminhado & coordenacdo da pesquisa a
tempo de constar do relatorio.

A soma dos recursos e esforgos da Policia Federal e das Policias Civis e Militares
determina a capacidade investigativa do Estado brasileiro nessa questdo, que atualmente

desconhecemos de maneiraintegral.



Outro fator diz respeito a capacitacdo especifica dos policiais nas técnicas de
investigagdo da pornografia infantil, com todas as peculiaridades que isso envolve. Nesse ponto, a
Secretaria de Seguranca Publica e Defesa Social (SSPDS) do Distrito Federal tem se destacado, pela
promoc&o de uma Capacitagdo Internacional em abril de 2004, voltada aos policiais e peritos das
policias civis, militares e federal, dém de policiais de outros paises da regido. A SSPDS projeta
construir um laboratorio de capacitagdo permanente, que permitira treinar o pessoal no andamento de
investigacoes reais. Esse projeto, bem como 0 evento anteriormente referido, tiveram o patrocinio da
International Association of Chiefs of Police (IACP) - entidade da qual o atual Secretario de
Seguranca Publica do DF é o representante para a América do Sul - da empresa Microsoft e do
International Centre for Missing and Exploited Children, organizagdo americana que desenvolveu, em
parceria com outras organizagdes policiais americanas e européias, uma Agenda Global de Combate a

Pornografia Infantil.

4.2.5 — Prevencao e orientacao

Esta € a parte mais frégil da nossa “rede de enfrentamento”. Existe pouquissimo
material e investimento nessa area, ndo passando de alguns sites com algumas orientagdes ao publico,

como o www.violenciasexual.org.br/porninf , “Diga Nao a Pornografia Infanto-Juvenil”, que traz a

secdo “Guiados Pais’ e os 10 Mandamentos do Jovem Internauta’.

4.2.6 — Subcomissao Temética de Enfrentamento a Pedofilia e & Pornografia |nfantil na I nternet.

A participagdo da SEDH, através da Subsecretaria de Promog&o dos Direitos da Crianca
e do Adolescente, no Proyecto sobre Tréfico, Pornografia Infantil en Internet y Marcos Normativos en
la Region del Mercosur, Chile y Bolivia, coordenando diretamente a “Pesguisa sobre Pornografia
Infantil na Internet no Brasil”, ensgjou nos Ultimos meses a redlizacdo de uma série de articulacfes
institucionais e a natural aproximagdo desse 6rgdo com a Comissdo Intersetorial de Enfrentamento ao
Abuso e Exploragéo Sexual Comercial de Criangas e Adolescentes, da Assessoria Especia da
Secretaria da SEDH, que coordena as a¢Oes dessa érea no Brasil.

O resgate do processo historico do combate & pornografia infantil no pais, por um lado,
identificando os atores institucionais envolvidos com o tema, suas agOes e proposi¢es, aliado ao
processo mais amplo, protagonizado atualmente pela Comissdo Intersetorial, de enfrentamento da
exploragdo sexua de criangas e adolescentes em toda a sua amplitude e nas distintas manifestagoes,
implicou a criagdo de uma Subcomissdo Tematica que integra os personagens “histéricos” e ampliaa

articulagdo com a conquista de novos parceiros, para a definicdo e implementacéo de uma Politica de



Estado para o enfrentamento da pornografia infantil, fundindo esforcos da sociedade politica, da
sociedade civil, dos organismos internacionais e do setor empresarial.

A Subcomissdo Temética, que se reunira pela primeira vez nos dias 26 e 27 de agosto,
em Brasilia, trabalhara simultaneamente nos eixos da prevencdo e da repressdo, esperando-se um
grande salto de qualidade no enfrentamento a pedofilia e & pornografia infantil na Internet no Brasil.

5—-CARACTERISTICAS DA INTERNET BRASILEIRA

Concluindo a coleta de dados relevantes ao enfrentamento a pornografia infantil na
Internet, buscou-se algumas informagdes de configuragéo da Internet no Brasil. Nesta dimensdo da
pesquisa o “informante qualificado” foi a Associagdo Brasileira de Provedores de Acesso, Servigos e
Informagdes da Rede Internet (ABRANET). Dentre as informagdes prestadas, destaca-se:

%5 O Brasil possui hoje cerca de 15 milhdes de usuarios de Internet, 0 que equivale a pouco
menos de 10% de sua popul agéo total;

%5 Existem aproximadamente 1.000 provedores de servigos de Internet no pais,

% Grande parte desses provedores articula-se em 3 grandes associagdes de empresas do setor.
Além da ABRANET, j4 citada, existem a Associagdo Riograndense de Provedores de Acesso,
Servigos e Informagdes da Rede Internet (INTERNETSUL) e a Associagdo Brasileira de
Provedores de Acesso, Servigos e Informagtes da Rede Internet — Afiliados (ABRAAFI).

DISCUSSAO

O primeiro aspecto a ser ressaltado na andlise dos resultados da pesquisa diz respeito a
baixa responsividade dos “informantes qualificados’, que poucas informagdes agregaram ao
estudo. Pode-se atribuir a esse fato algumas explicagbes complementares. A primeira diz respeito ao
aspecto pouco formal e pouco convenciona da solicitagéo de informagOes, realizada via e-mail.
Associe-se a esse fato, o cardter “sigiloso” de algumas informagfes solicitadas que, possivelmente,
fazem parte de investigagbes em curso. 1sso pode ter gerado algum temor e desconfianca quanto a
posterior utilizagéo e divulgagéo das informagdes.

E possivel que uma consulta mais forma e oficial lograsse maior responsividade,
mesmo que para dizer oficialmente que ndo hé informago sistematizada sobre 0s temas propostos no

Brasil. Esse € um outro elemento, que nos parece mais importante. N&o existe no pais umatradi¢éo de



registro sistematico e andlise de dados, para subsidiar as agOes e as politicas, 0 que precisa ser
desenvolvido.

Um terceiro ponto, diz respeito a uma “cultura patrimonial da informagao”,
principalmente no meio policial. Cada érgéo quer pegar o caso, investiga-lo e resolvé-lo sozinho,
colhendo assim os louros da solugdo. Especificamente para a investigagdo de pornografia infantil na
Internet essa atitude é fatal. Pelas questfes jurisdicionais envolvidas, especiamente pelo seu caréter
transnacional, ndo se pode enfrentar eficientemente o problema sem uma enorme articulagdo das
forgas policiais nos @mbitos nacional e internacional. Nesse ponto é necessario trabalhar uma mudanca
de atitude, articulando-se as diversas corporagdes, criando-se e compartilhando-se bancos de dados e

informagoes.

A falta de informagBes sistematizadas, a pesquisa se valeu de noticias veiculadas na
imprensa, as quais, sabe-se que se tratam de indicadores imperfeitos, que ndo tém o0 mesmo peso e
valor das informagdes oficiais. Apesar disso, considerando-se as circunstancias de quase tota
desconhecimento acerca do objeto do estudo e o caréater exploratério da pesquisa, acredita-se que a

sistematizag&o desse tipo de informagéo foi capaz de deitar alguma luz sobre o problemafocalizado.

Quanto as variaveis pesquisadas:

a) Magnitude do problema

Pode-se dizer, iniciamente, que os dados estatisticos sobre deniincias de pornografia
infantil apresentados pelo CEDECA-BA, pelo CAOIJRS e pelo Setor de Pericias em Informética do
DPF, em nimeros absol utos, representam uma quantidade consideravel. Tomando-se 0 maior nimero
anual, do CAOIJRS, no ano de 2003 (1245 denlncias), temos uma razéo de aproximadamente 4
denuncias por dia. Dito em outras palavras, e considerando-se também que o nimero de denunciantes
€ uma parcela minima do nimero de pessoas expostas as imagens e situagdes ilicitas, o contato da
populagdo com a pornografia infantil € um fato cotidiano.

Os dados do CAOIJRS contrastam com os do CEDECA-BA ao apresentar um nimero
de dendincias em 2002, cerca de 30% maior do que 2003. Mesmo considerando que o site de deniincias
do CEDECA esteve inoperante na segunda metade do ano de 2002, ainda que dobrassemos 0 nimero
total de denuincias registradas pelo CEDECA nesse ano, este seria inferior ao observado em 2003, o
que ndo acontece no caso do CAOIJRS, em que o nimero de dentincias decresce em 2003. Ou sgja,
enquanto o CEDECA-BA registrou um aumento no nimero de dendncias de 2002 para 2003, o

CAOIJRS registrou o contrério, uma diminui¢gdo do nimero de denlincias. Esta discrepancia entre os



dados pode estar associada a ocorréncia de fatos regionais (campanhas, noticias veiculadas na
imprensa, dentre outros), ndo nos sendo possivel precisar 0 que aconteceu.

Vistos de forma isolada, os dados do CAOIJRS parecem mais consistentes. O pico de
dendincias em 2002, por exemplo, tendo seu auge no més de margo e permanecendo alto até o més de
junho, parece refletir uma reagdo da populacéo ao caso da prisdo do médico Eugenio Chipkevitch, em
Séo Paulo, em 20/03/2002, que teve uma profunda repercussdo na imprensa, gque se estendeu e
emendou com outros escandalos de pedofilia envolvendo padres americanos. O tema esteve
superaguecido nesta época.

Um aumento do nimero de denuincias do ano 2003 para 0 que se projeta em 2004 é
apontado tanto nos dados do CAOIJRS, quanto nos dados da Policia Federal, o que pode demonstrar
um aumento efetivo da exposicdo da populacdo & pornografia, ou uma maior efetividade das

Campanhas para a realizag@o de dentincias ou ambas as situagoes.

Tratando ainda da magnitude do problema, no que se refere as noticias veiculadas na
imprensa acerca de prisdes realizadas pela policia, relacionadas a pedofilia e & pornografia infantil na
Internet, deve-se consider&las como fatos exemplares que, excepcionalmente, vieram ao
conhecimento publico, representando, portanto, uma pequena fatia ou a “ponta do iceberg” de
fendmenos muito mais freqlientes e extensos, dado seu carédter criminoso e, conseqiientemente, velado.
Analisadas em seu conjunto e contrastadas com outras informagdes disponiveis, as noticias apontam
para certas situagdes embleméticas, permitindo a0 menos vislumbrar certas estruturas criminosas

latentes, até entdo “invisivels’, por detrés dos fatos isolados.

De um ponto de vista quanti-qualitativo, percebe-se que o problema mais
frequentemente denunciado relaciona-se a visualizagdo de sites internacionais de pornografia infantil,
seguido dos sites nacionais, numa proporcdo de 1 nacional para 10 internacionais. Ressalte-se que a
busca ativa realizada durante a pesquisa ndo logrou localizar sites nacionais de pornografia ativos.
Considerando a ades8o das Associactes de Provedores brasileiras as campanhas contra a pedofiliae a
pornografiainfantil, pode-se supor que esse setor tem colaborado efetivamente, retirando do ar os sites
eventual mente denunciados de que venham a ter noticia ou, ainda, que estejam adotando uma postura
pré-ativa na deteccéo e retirada do ar do material pornografico, como sugere o relatorio da ONG
italiana Telefono Arcobaleno, com relacéo ao provedor Terra. Sgja como for, a repetir-se no segundo
semestre de 2004 os resultados obtidos por essa organizag&o no monitoramento mundial da pedofilia
on-line no primeiro semestre, havera uma reducdo de aproximadamente 90% na presenca de sites
peddfilos hospedados em provedores brasileiros, o que é realmente notédvel. Um fator que pode estar

associado a esse recuo observado na hospedagem de sites peddfilos no Brasil é a ateracdo do artigo



241 do Estatuto da Crianga e do Adolescente em dezembro de 2003, que tipifica o crime da
pornografia infanto-juvenil na Internet, atribuindo puni¢do inclusive a quem “assegura 0S meios ou
servigos para 0 armazenamento das fotografias...”. E sabido que nessa érea os infratores buscam os
paises onde encontram maiores facilidades para operar impunemente.

Em terceiro lugar no ranking das denulncias, esta a agdo de peddfilos em salas de
conversacdo (chat), que é um problema distinto, mas intrinsecamente relacionado a difusdo de
pornografiainfantil.

Atencdo especia deve ser dada a participagéo de brasileiros em comunidades virtuais
de peddfilos, relatadas em grande nimero (110) pelo Setor de Pericias em Informética do DPF, as
quais ndo foram objeto da busca ativa realizada durante este estudo. A propdsito, o relatério do 1°
semestre de 2004 da Telefono Arcobaleno aponta os dois principais hosts que hospedam tais
comunidades, os quais possuem grande nimero de usuérios no Brasil: 0 MSN da Microsoft, com 747

comunidades, e o Y ahoo!, com 286 grupos.

b) Atoresenvolvidos e caracterizagdo da pornografia infantil

Os dados levantados nos permitem afirmar que a producdo e difusdo de pornografia
infantil na Internet no Brasil € uma atividade essencialmente masculina, praticada por homens
jovens, entre 25 e 40 anos, e de razoavel para bom nivel sicio-econdmico. Esse corte de género é
bastante importante e reflete um padr@o cultural, j& que as vitimas sdo principamente do sexo
feminino.

Pelas informagdes levantadas, € possivel caracterizar pelo menos 4 tipologias distintas
de pornografia envolvendo criangas e adol escentes.

Primeiramente, podemos falar de uma pornografia juvenil, associada a pornografia
adulta, & progtituicdo e a0 “sexo turismo”. Sdo adolescentes, principalmente do sexo feminino, j& com
as caracteristicas sexuais secundérias desenvolvidas, portanto meninas com corpo de mulher, que
recebem dinheiro para se deixar fotografar e filmar nuas ou em trajes intimos, em poses eréticas e/ou
em atividade sexual. Esse material pode ter uma intencionalidade essencialmente pornogréfica ou
servir a “abuns de sexo turismo”, em que as meninas sdo expostas como mercadorias e compdem
pacotes turisticos. Essa € uma indUstria bastante estruturada, com uma ponta no pais e outra no
exterior. Aparentemente a Europa € o destino mais freqliente desse material, que pode ou ndo ser
exibido na Internet.

A prisdo de fotografos pornograficos estrangeiros no Brasil, demonstra que em alguns
casos a parte estrangeira do negdcio possa vir colher o material in loco, mas ndo se deve menosprezar

a contratacdo de fotografos locais, em conex8 com 0s esquemas internacionais. Ai intervéem



certamente toda a estrutura do sexo turismo, com a cumplicidade de hotéis, taxistas, casas noturnas,
restaurantes, etc.

As vitimas s80 meninas pobres, negras ou de origem indigena, atendendo a demanda do
turista estrangeiro. Podem ser enganadas quanto ao fato das fotos serem exibidas na Internet, mas
provavelmente sabem da finalidade do material pornogréfico.

O enfrentamento desse tipo de pornografia juvenil, depende em grande parte da
construgdo de alternativas de vida que contemplem necessidades psicossociais e materiais dessas
meninas e de suas familias, por um lado, e de uma repressao articulada nacional e internacionalmente
as redes de exploracéo.

Em segundo lugar, hd um tipo de pornografia infantil focalizada em criancas
maiores, mas ainda impuberes, ou no inicio da adolescéncia, geralmente fotografadas e filmadas
nuas ou em trajes intimos e em cuja expressdo se percebe que ndo tém consciéncia do que esta se
passando. S30 na maioria meninas, mas ndo é incomum a presenca de meninos. E bastante provével
que também sgjam criancgas pobres e que sejam submetidas a essa exposi¢do a partir da corrupcéo de
Seus responsavels, pais e mées, possivelmente pagos pelos aliciadores, iludidos ou ndo com promessas
de promog&o de carreiras profissionais para as “mini-modelos’. O material pornografico nesses casos
é claramente voltado aos peddfilos e com grande probabilidade de vir a circular pela Internet em sites
ou em trocas eletronicas, alimentando colegdes particulares. Néo se descarta a possibilidade de parte
dessas criangas serem vitimas de estupro e atentado violento ao pudor e, inclusive, de participarem em
séries de fotografias que incluam o abuso sexua explicito. Ha indicios de conexfes com quadrilhas
internacionais.

Esse tipo de material estéd no centro da polémica que envolve a pornografia infantil,
pelo fato de ser legalizado em alguns paises, dando margem a divulgagéo da “ cultura peddfila’. Tal
“culturd’ defende a pedofilia como orientagdo sexual. Os peddfilos que a sustentam afirmam-se como
“verdadeiros amantes das criangas e as Unicas pessoas capazes de respeita-las integralmente, inclusive
reconhecendo o seu direito a atividade sexual, que poderia ser praticada satisfatoriamente com adultos,
n&o fosse a repressao da sociedade que as fazem sentir-se cul padas pel os seus desejos’. Segundo esses
pedofilos, a masturbacdo utilizando as fotos de criangas seria uma forma de autocontencéo, em que
eles se privariam do contato sexual com as criangas reais para preservéalas e a s proprios, da
discriminag8o e da reacdo violenta da sociedade de orientacdo sexual hegemonica. Esses individuos
negam que sejam abusadores de criangas e afirmam que seriam incapazes de manter relagdes sexuais
com criangas sem o consentimento delas. Alguns, como o americano preso em Salvador, classificam
as fotos como artisticas e ndo pornogréficas. Estes peddfilos ndo reconhecem o poder implicito

exercido pelos adultos na sua relagéo com as criangas e que joga por terra qualquer possibilidade de



relacdo sexual mutuamente consentida. Trata-se, portanto, de material que deve ser banido da Internet
pela sua Gbvia conexdo com o abuso sexual de criangas e adol escentes.

Em terceiro lugar, hd uma pornografia infantil bizarra, com imagens de criancas
peguenas e até bebés sendo abusados sexualmente por adultos. Os proprios pedofilos a denominam
de CP Sick (Child Pornography Sick ou Pornografia Infantil Doentia). S&o imagens perturbadoras que
rompem qual quer minimo limite ético. E dificil até imaginar o tipo de gente que produz e consome tais
imagens. E um atentado brutal & humanidade, o submundo do submundo. E possivel que a maioria
dessas vitimas sgjam abusadas pelos proprios pais, como no caso de Goidnia relatado nessa
investigacdo, mas pode-se supor também que sejam criancas seqiestradas ou traficadas.

Podemos citar ainda certas producdes domeésticas, especialmente de videos
pornogréficos, que podem ter afinalidade de videol ocagéo e sdo passiveis de edicdo para Internet.

Por fim, uma modalidade de comercializacdo de pornografia infantil identificada é

através de CD-Rom, montado por quadrilhas ligadas a pirataria de software.

c) Respostasinstitucionais

Pode-se dizer, com certeza, que o Brasil fez importantes avangos nos Ultimos 4 anos em
relagdo ao enfrentamento da pornografia infantil e continua avangando nesta area, embora se perceba a
necessidade de um salto qualitativo, representado pela incorporagdo definitiva do tema no rol das
prioridades governamentais, com a efetivacéo de politicas coordenadas e articuladas, sustentadas em
acOes concretas que coloquem o combate & pedofilia e a pornografia infantil num novo patamar.
A recente criagdo da Subcomissdo Tematica de Enfrentamento & Pedofilia e a
Pornografia Infantil na Internet, convocada pela Secretaria Especial dos Direitos Humanos pode ser
esse diferencial. Nela estéo reunidos os poderes executivo, legidativo e judiciario, os governos federal
e estaduais, 0s organismos internacionais, a sociedade civil organizada e o setor privado. Além disso,
existe uma promissora articulagdo internacional, visando integrar o Brasil a uma agenda globa de
enfrentamento & pedofilia e & pornografiainfantil na Internet.
Na pauta da Subcomisséo certamente estaréo relacionados os temas fundamentais para
0 desenvolvimento de um combate mais eficiente e eficaz a pedofilia e & pornografia infantil or+line.
Alguns desses temas, discutidos com 0s atores institucionais que participaram da pesquisa, s&o:
%< Elaboragcéo de um Plano de A¢do Nacional de enfrentamento;
ez Definicdo de umainstancia coordenadora, em nivel nacional, das agdes de enfrentamento;
%< Liberacdo pelo Governo Federal de recursos para a estruturagéo material e humana da rede

investigativa da pornografia infantil na Internet;



## Criacdo de banco de dados unificado, alimentado pelas vérias corporagbes policiais e
disponivel aos operadores da lei engajados neste enfrentamento;

£z Acompanhamento das agdes judiciais contra peddfilos e porndgrafos;

%< Articulagdo dos “hotlines’ nacionais e definicdo de fluxo de denlincias para um centro
nacional, que devera ser o Disque-Denlncia, operacionalizado pela SEDH,;

%< Articulagdo do Disque-Denlncia com “hotlines’ internacionais, definindo novos fluxos de
encaminhamento de dentincias envolvendo material hospedado no exterior;

%< Criagd0 de “rede invisivel” da Policia Federal, para busca ativa da pornografia infantil na
Internet;

%< Articulag8o com empresas de cartdo de crédito para investigacéo da pornografia infantil na
Internet;

z< Capacitacdo dos agentes responsaveis pela investigacdo da pornografia infantil na Internet,
com acriacdo de laboratdrio de informética para capacitacéo em servico;

%< Articulagdo com redes internacionais de enfrentamento;

#& Mudanga da legislagdo nacional, adequando-a a normativa internacional, de forma a
facilitar ainvestigacéo da pornografiainfantil na Internet;

2 Desenvolvimento de softwares para busca automética de pornografia infantil em servidores
dos PSI;

%< Desenvolvimento de filtros de pornografia infantil na Internet;

& Mobilizag&o socia contra a pornografiainfantil na Internet;

< Mapeamento dos 6rgéos e organizagdes empenhados no enfrentamento da pornografia
infantil na Internet no Brasil;

%< Articulagdo e integracdo dos setores das policias federal, civil e militar que atuam no
enfrentamento da pornografiainfantil na Internet;

%< Envolvimento do setor privado no enfrentamento;

%< Envolvimento das escolas publicas e particulares na orientagdo de criangas e adolescentes e
no incentivo ao protagonismo juvenil no enfrentamento;

%< Producdo e divulgagdo de materia de orientacdo destinado a pais e responsavies,

2 Multiplicagdo dos protocolos de integracdo operacional entre érg&os publicos envolvidos
com o enfrentamento;

ez Enfase na identificago de vitimas e no seu atendimento, extensivo as familias;

&5 Estabelecimento de um “compromisso nacional” entre todos o0s atores que podem

acrescentar positivamente as ages de enfrentamento.



d) Caracteristicas daInternet brasileira

Com cerca de 10% de sua populagéo acessando a Internet, o Brasil ainda tem um longo
caminho a percorrer no campo do enfrentamento a exclusdo digital e da disseminacdo do uso dessa
tecnologia no nivel dos paises desenvolvidos. A gradativa incorporagdo da Internet deve ser
acompanhada de uma politica de orientagdo da populag@o quanto aos seus beneficios e riscos, bem
como de um monitoramento que evite a proliferagdo de materia ilicito, especialmente da pornografia
infantil, no que os provedores de servigos de Internet devem ter uma participacdo destacada. A
existéncia de grandes associagles de provedores e sua disposicéo em participar desse enfrentamento é
um ponto muito positivo. Campanhas e protocolos de cooperagdo, como 0s que envolvem a
ABRANET ealNTERNET SUL devem ser estimulados e generalizados.

CONCLUSAO

A difusdo de imagens de abuso sexual de criangas e adolescentes através da Internet é
um problema de proporg¢des mundiais do qual nenhum pais esta imune. Se, por um lado, a violéncia
sexua contra criancgas e adolescentes ndo € atributo exclusivo de uma classe social desfavorecida ou
de paises subdesenvolvidos e periféricos, por outro lado os aspectos comerciais envolvidos na
industria da pornografia infantil determinam centros fornecedores de matéria-prima & essa indUstria, a
partir da vulnerabilidade econdmica e social de alguns paises, aliada a fragilidade de sua legislacéo e a
debilidade de sua estrutura repressiva.

Sem menosprezar o lado da patologia social representado pela demanda da pornografia
infantil, que a essa atura ndo é mais externa ou interna, mas reline-se N0 espaco cibernético das
comunidades virtuais da web, e que precisa ser devidamente discutida e analisada, o Brasil se mostra
vulnerdvel aacdo de redes nacionais e internacionais de exploragdo sexual de criangas e adolescentes.

Verificarse, entretanto, no pais uma significativa mobilizagdo socia pelo combate a
pornografia infantil, representando uma saudével reacdo da cidadania a essa violagdo dos direitos
humanos. Do ponto de vista institucional, percebe-se um crescente interesse e mobilizacdo do Estado
no enfrentamento desse problema, abrindo caminho a articulagdo e a implementagdo de politicas
capazes de deter 0 avango dessa ameacareal as criangas e adolescentes brasileiros.

Espera-se que o0 presente estudo possa contribuir ao aumento da consciéncia nacional
acerca da necessidade de se encarar a producgdo e a difuso de imagens de abuso sexual de criangas e

adolescentes como um problema real e em franca expansdo, que deve ser encarado de frente. S6 uma



acdo consistente e articulada entre Estado e sociedade, associada a uma solida articulagdo
internacional, podera rechacar firmemente a tentativa de estruturacéo definitiva de mais esse tentéculo

do crime organizado no Brasil.



